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1. PREMESSA
Introduzione alla normativa sulla protezione dei dati personali

I1 diritto e la tecnologia hanno percorso in questi anni molta strada, trasformando completamente il
modo di vivere e di relazionarsi nella societa. Una societda dove I’informatica, la telematica e la
multimedialita hanno cancellato il tempo e lo spazio nello scambio di informazioni.

Oggi, nella societa dell’informazione, quasi ogni aspetto della nostra vita ¢ caratterizzato
dall’utilizzo di dati personali che consentono di identificarci e distinguerci dagli altri e che
forniscono a chi ne ¢ in possesso, la chiave per accedere alla sfera privata della nostra persona e
delle nostre relazioni. Il concetto di privacy ha subito conseguentemente un radicale cambiamento.
La privacy come vero e proprio diritto della persona al controllo dei propri dati personali ha trovato
specifico riconoscimento in ambito europeo con la Convenzione n. 108, adottata il 28 gennaio 1981
dal Consiglio d’Europa (c.d. “Convenzione di Strasburgo”), riguardante la protezione delle persone
rispetto al trattamento automatizzato di dati di carattere personale. Oggi, il diritto alla privacy ¢
consacrato nell’ambito della Carta dei diritti fondamentali dell’Unione Europea (proclamata nel
dicembre 2000), nonché nel Trattato sul Funzionamento dell’Unione Europea.

Il vigente quadro normativo europeo, adottato sulla scia della Convenzione di Strasburgo del 1981,
¢ stato pertanto concepito sul principio che la privacy ¢ un diritto fondamentale dell’individuo, il
quale va tutelato in quanto tale.

A partire dal 25 maggio 2016, ¢ direttamente applicabile in tutti i Paesi UE il Regolamento
2016/679/UE, recante le nuove disposizioni generali sul trattamento dei dati personali delle persone
fisiche (di seguito RGPD). Pur confermando i principi generali della Direttiva sulla protezione dei
dati (D. Lgs. 196/2013), che ha abrogato, il RGPD ha significato un cambio nell’impostazione della
protezione dei dati personali: ¢ incentrato sulla “responsabilizzazione” delle imprese, che devono
mettere in atto attivita preventive per assicurare, ed essere in grado di dimostrare, il rispetto dei
principi e delle disposizioni applicabili al trattamento dei dati personali.

1. RUOLI E RESPONSABILITA’
Di seguito si riporta la matrice delle funzioni responsabili connesse alla presente procedura:

I1 Titolare del trattamento ¢ il Consorzio ReLUIS, , ha il compito di:

- assicurare il rispetto delle regole previste in materia (Regolamento UE 276/2016);

- garantire che I’informativa sia semplice, concisa, chiara, trasparente e facilmente accessibile;

- stabilire 1 tempi di conservazione dei dati personali;

- garantire all’interessato, qualora si presenti richiesta, il diritto di accesso, il diritto di rettifica, il
diritto alla cancellazione (diritto all’oblio), il diritto di limitazione del trattamento, il diritto alla
portabilita dei dati, il diritto di opposizione al trattamento.

Il Responsabile del trattamento nel Consorzio ReLUIS, che coincide con il Responsabile
Amministrativo, ¢ tenuto:

- istruire tutti coloro che sono autorizzati ad accedere ai dati personali (incaricati);
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- cooperare con le autorita di controllo quando ne viene fatta richiesta;

- notificare all’autorita di controllo (Garante) ogni violazione della sicurezza dei dati personali che
presenti un rischio per i diritti e le liberta delle persone fisiche;

- informare gli interessati, senza ingiustificato ritardo, con una comunicazione redatta con un
linguaggio semplice e chiaro, quando la violazione della sicurezza dei dati presenta un rischio
elevato per 1 diritti e le liberta degli stessi interessati;

- risarcire il danno materiale o immateriale cagionato da una violazione del Regolamento sulla
privacy. Egli ¢ esonerato da tale responsabilita soltanto se dimostra che 1'evento dannoso non gli ¢
in alcun modo imputabile.

il Responsabile del trattamento ¢ nominato dal Presidente del Consorzio.

2. TERMINOLOGIA SPECIFICA

Consenso dell'interessato: qualsiasi manifestazione di volonta libera, specifica, informata e
inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio assenso, mediante
dichiarazione o azione positiva inequivocabile, che i dati personali che lo riguardano siano oggetto
di trattamento.

Dati personali: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessatoy); si considera identificabile la persona fisica che puod essere identificata, direttamente
o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all'ubicazione, un identificativo online o a uno o piu elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale.
Dati identificativi: sono quei dati che permettono 1'identificazione diretta, come i dati anagrafici (ad
esempio: nome e cognome), le immagini, ecc.;

Dati sensibili: sono quei dati che possono rivelare 1'origine razziale ed etnica, le convinzioni
religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati,
associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, lo stato di salute
e la vita sessuale;

Dati giudiziari: sono quei dati che possono rivelare l'esistenza di determinati provvedimenti
giudiziari soggetti ad iscrizione nel casellario giudiziale (ad esempio, i provvedimenti penali di
condanna definitivi, la liberazione condizionale, il divieto od obbligo di soggiorno, le misure
alternative alla detenzione) o la qualita di imputato o di indagato.

Interessato: ¢ la persona fisica cui si riferiscono i1 dati personali. Quindi, se un trattamento riguarda,
ad esempio, l'indirizzo, il codice fiscale, ecc. di Mario Bianchi, questa persona ¢ 1"interessato".
Privacy by design: principio in base al quale i prodotti e i servizi dovranno essere progettati fin
dall'inizio in modo da tutelare la privacy degli utenti, cio¢ il trattamento deve essere previsto e
configurato fin dall'inizio prevedendo le garanzie per tutelare i diritti degli interessati.

Profilazione: qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo
di tali dati personali per valutare determinati aspetti personali relativi a una persona fisica, in
particolare per analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze personali, gli interessi, l'affidabilita, il comportamento,
l'ubicazione o gli spostamenti di detta persona fisica.
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Responsabile del trattamento: la persona fisica o giuridica, 1'autorita pubblica, il servizio o altro
organismo che tratta dati personali per conto del titolare del trattamento.

Responsabilizzazione (accountability): adozione da parte del titolare ¢ dei responsabili del
trattamento di comportamenti proattivi a dimostrazione della concreta (e non meramente formale)
adozione del Regolamento 279/2016.

Rischio del trattamento: ¢ il rischio inteso come valutazione dell'impatto negativo sulle liberta e i
diritti degli interessati.

Titolare del trattamento: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di
dati personali; quando le finalita e i mezzi di tale trattamento sono determinati dal diritto
dell'Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua
designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri.

Trattamento: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di
processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica,
l'estrazione, la consultazione, 1'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione
o la distruzione.

Il consenso ad un certo trattamento che fino ad oggi poteva anche essere tacito diventa
obbligatoriamente esplicito ed il cittadino potra verificare in ogni istante come questo viene
applicato ed eventualmente revocarlo in modo semplice.

Violazione dei dati personali: la violazione di sicurezza che comporta accidentalmente o in modo
illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati
personali trasmessi, conservati o comunque trattati.

3. TRATTAMENTO DEI DATI

Le principali informazioni che il Consorzio ReLUIS protegge sono:
- nome e cognome
- numeri e codici identificativi (codice fiscale, numero tessera sanitaria, etc.)
- indirizzo e-mail
- nickname usati online
- informazioni mediche
- informazioni relative alla localizzazione geografica
- informazioni bancarie
- indirizzi IP.

3.1. Trattamento di particolari categorie di dati

ReLUIS vieta, in linea generale, il trattamento dei dati corrispondenti a quelli attualmente definiti
“sensibili”, oltre che dei dati genetici e biometrici laddove disponibili. Contemporaneamente
dispone specifiche eccezioni al divieto, come quelle relative alle ipotesi in cui:

- Dinteressato ha prestato il consenso;
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- 1 dati sono trattati per eseguire un contratto di lavoro e per le connesse esigenze di
sicurezza/protezione sociale;
- 1dati sono trattati a fini di tutela di un interesse vitale dell'interessato;
- 1idati personali sono stati resi pubblici dall'interessato.
Le principali informazioni da proteggere presenti nel Consorzio ReLUIS che contengono dati
personali sono:
e posta elettronica
gestione paghe e situazione reddituale
sistema gestionale informatico
informative
fatture

3.2 Trattamento di dati relativi a condanne penali e reati (art. 10 del RGPD)

Il trattamento dei dati personali corrispondenti a quelli definiti “giudiziari”, laddove presenti,
avviene sotto il controllo dell’autorita pubblica, cosi come previsto dalla normativa vigente.

4. DATI INFORMATICI

Gli strumenti informatici rappresentano da un lato un mezzo insostituibile di lavoro (se adoperati
nel rispetto del principio della diligenza e correttezza) e dall’altro lato un rischio per la sicurezza del
Consorzio RELUIS (se utilizzati in modo non idoneo).
Si rende pertanto necessaria I’adozione da parte del Consorzio della presente procedura finalizzata a
disciplinare anche il regolare utilizzo dei predetti strumenti, con particolare riferimento alle seguenti
problematiche:

1. gestione della/e password;

2. utilizzo della posta elettronica.
Le disposizioni ivi riportate devono essere conosciute ed applicate dai soggetti autorizzati che
accedono agli strumenti informatici del Consorzio.
Tutti i documenti tenuti su supporto informatico sono sottoposti a backup automatico.

Password

La password deve essere composta da un numero di caratteri pari al massimo consentito. Nel caso
di trattamento di dati sensibili e di dati giudiziari la password deve essere modificata almeno ogni
tre mesi.

Il personale autorizzato a trattare dati personali deve adottare le necessarie cautele per assicurare la
segretezza ¢ I’esclusivita della password (ad esempio non scrivere la password su promemoria, né
adottare procedure automatiche). Nel caso in cui ’utente reputi che la password abbia perso la
necessaria caratteristica di segretezza, la stessa deve essere immediatamente sostituita previa
comunicazione.

Uso della posta elettronica
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La casella di posta ¢ uno strumento di lavoro. Le persone assegnatarie delle caselle di posta
elettronica sono responsabili del corretto utilizzo delle stesse.
L’utente ¢ considerato direttamente responsabile per un eventuale uso illecito.

5. RIFERIMENTI NORMATIVI

Decreto legislativo 30 giugno 2003, n. 196, codice per la protezione dei dati personali
(comunemente noto anche come "codice della privacy") ¢ una norma della Repubblica Italiana.

UNI EN ISO/IEC 27001:2005: Tecnologia delle informazioni - Tecniche di sicurezza - Sistemi di
gestione della sicurezza delle informazioni — Requisiti.

Regolamento UE 2016/679 Regolamento Generale sulla Protezione dei Dati Personali (RGPD)
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali.

Decreto legislativo n. 101 del 10 agosto 2018, attuativo del RGPD (Regolamento UE 2016/679,
gia in vigore dal 25 maggio 2018) relativo alla protezione delle persone fisiche con riguardo al
trattamento e alla libera circolazione dei dati personali.
http://www.garanteprivacy.it/regolamentoue




